WG1- “Peace, Disarmament and Cooperation”
HYBRID WARFARE

The face of war has changed. Scientific and technological advances, which have
accelerated over the past half-century, have led to the development of several so-called
disruptive technologies, currently exploited by dominant global powers and their armed
forces. This once again confirms the ambivalent nature of scientific progress. The
problem lies not so much in science itself as in the organisation of society, which can
either distort it or use it to meet the fundamental needs of all its components. It is therefore
important for scientific workers, particularly those who identify as peace activists, to be
aware of these facts so that they may — and indeed do — pass on to their fellow citizens
the conviction that scientific knowledge must be preserved as a common good of
humanity, while also denouncing and outlawing its improper, dangerous and deadly
applications. It will be especially important to develop educational initiatives that not only
awaken the curiosity of younger generations towards scientific and technological
progress, but also raise their awareness of the negative social impacts of its misuse or
hazardous application.

Science applied to warfare increasingly consumes human, material, and financial
resources. And it is transforming the face of war. We are now speaking of disruptive
technologies and hybrid warfare.

The concept of hybrid warfare is now used to describe a range of conflicts involving a
combination of conventional military tactics and modern strategies such as cyberwarfare,
information manipulation, economic disruption, psychological operations, and even
terrorism or criminal activities within the operational space of the battlefield. This space
goes far beyond what is traditionally considered a battlefield or theatre of operations,
encompassing not only the populations in the conflict zone but also the international
community as a whole. The enemy, so to speak, may include both state and non-state
actors.

Disruptive technologies are widely used in hybrid warfare. High-powered lasers and high-
voltage/energy electromagnetic radiation beams can be used to destroy satellites in Earth
orbit and to jam communication networks of all kinds, whether civilian or military. Satellite
network technologies are employed for intelligence gathering and have proved especially
"advantageous" in military operations, offering real-time data transmission and
surveillance capabilities.

There is talk of suicide satellites capable of carrying a small nuclear charge and
detonating it near other satellites to destroy them. Advances in artificial intelligence have
enabled the creation of robotic weapons capable of carrying out destructive actions
without human intervention: these are the so-called Lethal Autonomous Weapon Systems
(LAWS).

Advanced applications of artificial intelligence (Al) are used to identify and designate
targets for destruction by interpreting data from various sensors, often, but not
exclusively, infrared, thermal, and radar. They enable and are used for, precise
identification of human targets through facial recognition. The so-called Israeli "defence”
forces are making use of this technology in Gaza. Drones, widely used in Ukraine, for
instance, are evolving, gaining new qualities and capabilities through Al, which even
enables "swarming" — involving several drones operating together to achieve a common
objective, often with minimal human intervention.

Significant progress in the field of gene editing allows for the creation of genetically
modified infectious viruses, capable of directly altering the chromosomes of crops in the



fields. Advances in cybernetics, crucial for the development of robotic systems, make it
possible to interfere with the functioning of automatic control, regulation, and
communication systems and mechanisms, and may, through cyberattacks, paralyse vital
civil infrastructure such as power plants.

Economic sanctions and the blocking of regular supplies of food or medicine, for example,
are also forms of hybrid warfare that we unfortunately witness today. Hunger is used as
a weapon of war. This is currently taking place in Gaza. There are also historical
examples of such inhumane practices. A notable case is the Nazi siege of Leningrad,
which lasted 872 days and resulted in the death of a million people.

To this must be added a worrying trend toward the increasing privatisation of war
technologies. More and more, private companies are developing, controlling, and selling
surveillance tools, spyware, or intelligent weapons systems. This outsourcing of
sovereign functions to commercial interests poses a major democratic problem, as it often
escapes all citizen or parliamentary oversight. Trade secrecy replaces public debate, and
the logic of profit overtakes that of peace.

Moreover, the trivialisation of technological discourse and the fascination with constant
innovation obscure the essential question of ethics. Very few institutional spaces today
allow for meaningful debate on the aims of scientific research. And yet, for science to
progress, it must do so with conscience. The responsibility of researchers, engineers, as
well as political and economic decision-makers, is enormous. It is time to establish clear
and universal safeguards on the military applications of new technologies, in the spirit of
what was once attempted with chemical and nuclear weapons.

We believe the above considerations can serve as healthy "food for thought" — that is,
they are worthy of serious reflection. At stake is not only the future of science, but the
future of humanity itself.

Version francaise :

WG1- “Paix, Désarmement et Coopération”
DES GUERRES HYBRIDES

Le visage de la guerre a changé. Les avancées scientifiques et technologiques, qui se
sont accélérées au cours du dernier demi-sieécle, ont conduit au développement d’'un
certain nombre de technologies dites disruptives, dont bénéficient les puissances
dominantes en place et leurs forces armées. Cela confirme, une fois de plus, le caractére
ambivalent du progres scientifique. Aussi, le probleme ne réside pas tant dans la science
elle-méme, que dans l'organisation de la société, qui peut soit la dévoyer, soit en tirer
profit pour satisfaire les besoins fondamentaux de toutes ses composantes. Il est ainsi
important que les travailleurs scientifiques, en particulier ceux qui se positionnent comme
militants pour la paix, soient conscients de ces faits afin qu’ils puissent transmettre — et
gu’ils transmettent effectivement — a leurs concitoyens la conviction qu’il faut préserver
le savoir scientifique en tant que bien commun de I'humanité, tout en dénoncant et
proscrivant ses applications incorrectes, dangereuses et meurtriéres. Il sera, notamment,
particulierement important de développer une action didactique qui non seulement éveille
la curiosité des jeunes générations a I'égard des avancées de la science et de la
technologie, mais qui suscite aussi chez elles une réelle conscience des aspects négatifs,
sur le plan social, des applications erronées ou dangereuses de ces avancees.



La science appliquée a la guerre consomme de plus en plus de ressources humaines,
matérielles et financiéres. Et elle transforme le visage de la guerre. Il est, en effet,
guestion de technologies disruptives et de guerre hybride.

Le concept de guerre hybride est aujourd’hui utilisé pour décrire une variété de conflits
impliquant une combinaison de tactiques militaires conventionnelles et de stratégies
modernes telles que la cyberguerre, la manipulation de l'information, la perturbation
économique, les opérations psychologiques, et méme le terrorisme ou les activités
criminelles dans l'espace opérationnel du champ de bataille. Cet espace dépasse
largement ce qui est traditionnellement considéré comme le champ de bataille ou le
théatre des opérations, en incluant les populations de la zone de conflit ainsi que la
communauté internationale dans son ensemble. L’ennemi, pour ainsi dire, peut étre
constitué d’acteurs étatiques comme non étatiques.

Les technologies disruptives sont largement utilisées dans la guerre hybride. Les lasers
de haute puissance et les faisceaux de rayonnement électromagnétique a haute
tension/énergie peuvent étre utilisés pour détruire des satellites en orbite terrestre et pour
brouiller les réseaux de communication de toutes natures, a des fins civiles ou militaires.
Les technologies de réseaux satellitaires sont utilisées pour la collecte de
renseignements et se révelent particulierement « avantageuses » dans les opérations
militaires, en fournissant des capacités de transmission de données en temps réel et de
surveillance.

Il est question de satellites suicides pouvant transporter une petite charge nucléaire et la
faire exploser a proximité d'autres satellites & détruire. Les progrés dans le domaine de
l'intelligence artificielle permettent de créer des armes robotiques capables d’actions
destructrices sans intervention humaine : ce sont les systemes dits d’armes létales
autonomes (LAWS).

Les applications avancées de lintelligence artificielle (I1A) sont utilisées pour identifier et
désigner les cibles a détruire, en interprétant les données provenant de divers capteurs,
souvent mais pas exclusivement infrarouges, thermiques et radar. Elles permettent et
sont utilisées pour l'identification précise de cibles humaines gréace a la reconnaissance
faciale. Les soi-disant forces de « défense » israéliennes tirent parti de cette technologie
a Gaza. Les drones, largement utilisés en Ukraine par exemple, évoluent, acquérant de
nouvelles qualités et capacités grace a I'lA, qui rend méme possible le « vol en essaim
», impliquant plusieurs drones opérant ensemble pour atteindre un objectif commun,
souvent avec une intervention humaine réduite.

Des progrés considérables dans le domaine du «gene editing» (la “modification
génétigue”) permettent de créer des virus infectieux génétiquement modifiés, capables
d’altérer directement les chromosomes des cultures dans les champs. Les avancées en
cybernétique, importantes pour le développement des systemes robotiques, permettent
d’interférer dans le fonctionnement des systemes et mécanismes de contrdle, de
régulation et de communication automatiques, et peuvent, par des cyberattaques,
entrainer la paralysie d’infrastructures civiles vitales comme les centrales électriques.

Les sanctions économiques et le blocage des approvisionnements réguliers en nourriture
ou en meédicaments, par exemple, sont également des formes de guerre hybride que
nous observons malheureusement. La faim est utilisée comme arme de guerre. C’est ce
qui se passe actuellement a Gaza. Dans le passé aussi, on retrouve des exemples de



telles pratiques inhumaines. Un exemple notable est le siege de Leningrad par les nazis,
qui a duré 872 jours et provoqué la mort d’'un million de personnes.

A cela s’ajoute une tendance inquiétante & la privatisation croissante des technologies
de guerre. De plus en plus, des entreprises privées développent, contrdlent et vendent
des outils de surveillance, des logiciels d’espionnage ou encore des systémes d’armes
intelligents. Cette délégation de fonctions régaliennes a des intéréts marchands pose un
probléme démocratique majeur, car elle échappe bien souvent a tout contréle citoyen ou
parlementaire. Le secret industriel se substitue au débat public, et la logique du profit
supplante celle de la paix.

Par ailleurs, la banalisation du discours technologique et la fascination pour l'innovation
permanente occultent la question essentielle de [I'éthique. Trés peu d’espaces
institutionnels permettent aujourd’hui un débat approfondi sur les finalités de la recherche
scientifique. Pourtant, si la science doit progresser, elle ne peut le faire sans conscience.
La responsabilité des chercheurs, des ingénieurs, mais aussi des décideurs politiques et
économiques, est immense. Il est temps de mettre en place des garde-fous clairs et
universels sur les applications militaires des nouvelles technologies, a I'image de ce qui
fut tenté avec les armes chimiques ou nucléaires.

Nous pensons gue les considérations ci-dessus peuvent constituer une saine « nourriture
pour I'esprit », c’est-a-dire qu’elles méritent d’étre sérieusement réfléchies. Il en va non
seulement de I'avenir de la science, mais de celui de I'humanité elle-méme.
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